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1 Uber diese Anleitung

Dieses Dokument richtet sich an alle Betreiber von Technagon AC Ladestationen mit allen
Sicherheitsanforderungen zum sicheren Betrieb der Technagon Ladestationen.

1.1 Abgrenzung

Betroffene Produkte:

~ TEWS3
~ TEW4
—  TEP4 (HAK)
~ TEP8

Softwareversion:

Alle neu produzierten Technagon AC-Ladestationen ab dem Produktionsdatum 08/2025 in Verbindung
mit mindestens der Softwareversion Technagon-0OS 2.6.0 (0.1.0) erfiillen die Anforderungen nach EN
18031-1:2025.

1.2 Bestimmungsgemaler Gebrauch

Die Technagon Ladestation ist ausschlieRlich zum Aufladen von Elektro- und Hybridfahrzeugen mit
nicht gasenden Batterien im halboffentlichen und o6ffentlichen Bereich bestimmt. Ein Betrieb der
Ladestation zu anderen Zwecken ist nicht zuléssig.

Zulassige Einsatzorte sind beispielsweise:

- Firmenparkplatze

— Hotelparkplatze

- offentliche Parkflachen
— private Parkflachen

Die Technagon Ladestation darf nur in Verbindung mit Fahrzeugen genutzt werden, die den
einschlagigen Normen (z. B. IEC 61851, IEC 62196) entsprechen. Der Anschluss und Betrieb anderer
elektrischer Verbraucher (z. B. Elektroroller, Haushaltsgerate, E-Bikes, Heizgerate) ist nicht gestattet.

Die Installation, Inbetriebnahme, Wartung und Reparatur dirfen ausschlie3lich durch eine qualifizierte
Elektrofachkraft durchgefiihrt werden. Dabei sind die jeweils geltenden nationalen Vorschriften
sowie die Sicherheits- und Montagehinweise von Technagon einzuhalten.

Die Ladestation kann als Einzelldsung oder als Teil einer Ladeinfrastruktur mit mehreren
Ladestationen verwendet werden. Die Konfiguration und Verwaltung erfolgt Gber das Technagon
Webinterface bzw. OCPP Backend.

Die Ladestation ist so konstruiert und gepruft, dass bei bestimmungsgemallem Gebrauch und
Einhaltung aller Sicherheitshinweise keine Gefahrdung von Personen oder Sachwerten ausgeht.
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1.3 Nicht bestimmungsgemalier Gebrauch

Ein nicht bestimmungsgemaRer Gebrauch liegt zum Beispiel in folgenden Fallen vor:

- Nutzung der Ladestation zum Betrieb oder Laden anderer elektrischer Gerate (z. B.
Elektroroller, Haushaltsgerate, E-Bikes, Heizgerate).

- Aufladen von Fahrzeugen mit gasenden oder beschéadigten Batterien.

- UnsachgemalRe Installation, Inbetriebnahme oder Wartung durch nicht qualifiziertes Personal.
- Eigenméachtige Umbauten oder technische Veranderungen an der Ladestation.

— Betrieb der Ladestation entgegen den geltenden Normen, Vorschriften und

Sicherheitshinweisen.

- Nutzung der Ladestation in Bereichen oder Umgebungen, fur die sie nicht vorgesehen oder

zugelassen ist.

Ein nicht bestimmungsgemaler Gebrauch kann zu erheblichen Gefahren fur Personen, Sachwerte
oder die Umwelt fihren und fihrt zum Ausschluss von Gewahrleistungs- und Haftungsansprichen.

2 Schnittstellen und erforderliche Schutzmafinahmen

Die Verfugbarkeit bestimmter Schnittstellen kann abhéngig von gewdahlten Ausstattungsoptionen
und/oder der Konfiguration (Software-Einstellungen) der Anlage sein.

2.1 Schnittstellen

Externe Schnittstellen

Die folgenden Schnittstellen sind bei normalem Betrieb von au3erhalb der Anlage erreichbar.

SCHNITTSTELLE ZWECK

Mobilfunk Netzwerkanbindung

RFID/NFC Authentifizierung

Prasenzsensor

Typ 2 Ladedose Verbindung zum
Fahrzeug

Typ 2 Ladekabel Verbindung zum
Fahrzeug

Interne Schnittstellen

SCHNITTSTELLE ZWECK
WAN (Ethernet) Anlage - WAN
LAN (Ethernet) Anlage - LAN
USB (Micro) Konfiguration

BESCHREIBUNG

Mobilfunkmodem zur Anbindung der Station an den OCPP
Server oder anderes Steuerungssystem

RFID Reader um Fahrzeugnutzer zu identifizieren
Sensor um Anwesenheit von Personen zu erkennen

Ladedose (IEC 61851) - optional mit PLC Modem (ISO
15118)

Ladekabel (IEC 61851) - optional mit PLC Modem (ISO
15118)

BESCHREIBUNG

Anbindung an Ubergeordnetes Steuerungssystem und/oder
Abrechnungssystem (z.B. OCPP Backend)

Anbindung von weiteren Ladestation (z.B. fur Verbund von
Ladestationen mit gemeinsamen Lastmanagement)

Direkte Verbindung eines Endgerats (z.B. Service-Laptop)
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SCHNITTSTELLE ZWECK BESCHREIBUNG

USB (Typ A) Update/Lodfile Anschluss eins Massenspeichers zum Zwecke der
Softwareaktualisierung oder Logfiledownload der
Ladestation.

Signaleingang Steuerung der Schnittstelle fir den Energieversorger (EVU) um die

(nur bei Option EVU-  Ladeleistung Ladeleistung laut §14a EnWG zu steuern.

Kontakt)

RS-485 Anbindung externer Zahler

2.2 WAN - Ethernet / WWAN - Mobilfunkmodem

Die WAN Schnittstellen dienen dem Anschluss des Gerates an ein tUbergeordnetes Netzwerk bzw.
Steuerungssystem. (z.B. OCPP Backend)

Schutzmafnahmen fur die WAN Schnittstellen:

Beim Anschluss der Ladestation an ein Ubergeordnetes Netzwerk ist diese mit einer geeigneten
Netzwerkeinrichtung zu schiitzen, welche mindestens den folgenden Anforderungen entspricht:

— Resilienz (vgl. EN 18031-1:2025, 6.6)
— Netzwerkiiberwachung (vgl. EN 18031-1:2025, 6.7)
— Verkehrssteuerung (vgl. EN 18031-1:2025, 6.8)

Der Betreiber der Ladestation hat durch geeignete MalRnahmen (z. B. verschliisselte Kommunikation,
VPN-Tunnel (Einsatz von IPSec), Firewall, etc.) im Sinne der EN 18031-1:2025 sicherzustellen, dass
Uber die WAN- bzw. WWAN-Schnittstelle nur Zugriffe flr autorisierte Entitdten moglich sind.

Ferner ist die Ladestation durch geeignete Malinahmen vor Denial-of-Service (DoS)-Angriffen zu
schitzen, welche die Verfligbarkeit der Ladestation wahrend und vor allem nach einem derartigen
Angriff sicherstellen. Dies soll die Resilienz im Sinne der EN 18031-1:2025 sicherstellen.

2.3 LAN Schnittstelle

Die LAN Schnittstelle dient ausschlief3lich dem Anschluss der Ladestationen an ein lokales Netzwerk
oder der direkten Verbindung mehrerer Ladestationen untereinander. Hierzu ist es erforderlich, dass
Kabel zwischen den Geréaten verlegt werden, welche sich auBerhalb einer Ladestation befinden und
daher nicht durch herstellerseitige SchutzmafRnahmen abgesichert werden kénnen.

SchutzmalBnahmen fir die LAN Schnittstelle:
Der Betreiber der Anlage hat durch geeignete MafRhahmen sicherzustellen, dass uber diese

Netzwerkverbindung kein unautorisierter mittelbarer oder unmittelbarer Zugriff auf die interne
Netzwerkschnittstellen méglich ist.

2.4 Erforderliche SchutzmalRnahmen

Die Ladestation darf nicht direkt ohne geeignete SchutzmafRhahmen an das Internet oder ein anderes
offentliches Netzwerk angeschlossen werden.
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Das Webinterface und andere Dienste der Station dirfen nicht ungeschiitzt exponiert werden.

Die physischen bzw. mechanischen Schutzmaf3nahmen (z.B. Tlrschloss) dirfen nicht umgangen
werden.

Die Netzwerkverbindung zwischen zwei und mehr Ladestationen ist so abzusichern, dass die
Verbindung als interne Verbindung betrachtet werden kann. (z.B. durch unterirdische Verlegung des
Netzwerkkabels)

Interne Schnittstellen im normalen Betrieb dirfen nicht von auf3en zugéanglich sein (z.B. durch
Verlangerungskabel).

Ein Ubergeordnetes Steuerungssystem (z.B. Backend lber OCPP, Cloud, Lastmanagement) muss
vertrauenswurdig sein. Die Absicherung eines solchen Systems obliegt dem Betreiber bzw. dem
Anbieter des Systems.

Es ist sicherzustellen, dass die externen Schnittstellen nur von autorisierten Entitaten im Sinne der EN
18031-1:2025 zuganglich sind. Dies gilt insbesondere fur die Schnittstellen aus der Tabelle unter 2.1
Schnittstellen.

3 Dienste

3.1 Werkseinstellung

PORT PROTOKOLL DIENST BESCHREIBUNG

443 HTTPS Webinterface Konfiguration der Ladestation

80 HTTP Kompatibilitat Umleitung auf HTTPS

5353 mDNS Multicast DNS Namensvergabe fur Ladestation ( z.B.
Webinterface) fiir erhéhten Benutzerkomfort

53 DNS DNS Siehe 5353. Nur Service Schnittstelle (USB)

67 DHCP DHCP DHCP Server - USB Service Port (immer aktiv) -

LAN Port (immer aktiv) - WAN Port
(konfigurationsabhéanig)

3.2 Optional/Konfigurationsabhangig

PORT PROTOKOLL DIENST BESCHREIBUNG

502 ModBus (TCP) Lastmanagement Lastmanagement der Ladestation

22 SSH SSH Herstellerzugang (Support/Analyse)

1883 MQTT Lastmanagement Lastmanagement der Ladestation

5555 UDP Lastmanagement Discovery (Erkennung benachbarter Stationen)
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4  Passwort Handling

— Ladestationen bis zum Produktionsdatum 07/2025 ohne gesetztes Factory-Passwort
- Seriennummer funktioniert Gber alle Schnittstellen, solange das Passwort nicht explizit
geandert wurde (z.B. WebUI, OCPP)

— Ladestationen ab dem Produktionsdatum 08/2025 mit gesetztem Factory-Passwort
- Factory-Passwort funktioniert Gber alle Schnittstellen, solange das Passwort nicht
explizit gedndert wurde (z.B. WebUI, OCPP)
- Seriennummer ist nie gultig
- Das Factory-Passwort ist auf dem Aufkleber des Technagon PC’s zu finden

5 RegelmaRige Uberprifung

Um die Auswirkung von unerkannter Manipulation einzuddmmen, muss die Ladestation regelmafig auf
Manipulation gepruft werden. Das kann im Rahmen wiederkehrender Prifungen (siehe Technischer
Leitfaden) oder durch separate Prifungen geschehen.

Prifschritte zur Erkennung einer Manipulation sind unter anderem:

— Prifen der Plomben und Siegel

— Prifen, ob Netzwerkschnittstellen korrekt angeschlossen sind

— Prifen, ob interne Schnittstellen unsachgeman nach auf3en geleitet wurden

— Prifen, ob keine zusatzlichen Gerate (z.B. Key-Logger, Router) zum Abgreifen von Daten
verbaut wurden oder in unmittelbarer Nahe der Anlage offensichtlich zu diesem Zweck
installiert wurden

—  Prifen, ob der Bildschirm (z.B. Anzeige von QR-Codes) Uberklebt wurde

— Prufen, ob Aufkleber (z.B. QR-Code) mit Falschinformationen angebracht sind

— Prufen, ob die physischen SicherungsmafRnamen vorhanden und intakt sind (z.B. Schloss
unbeschadigt, Gehause nicht aufgebrochen)
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